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Komunikasi ATM-Bank

Bank Host
Computer Computer
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Smartphone Murah Tiongkok Disusupi
Software Mata-mata

Rustras! (yahoo.com)

Liputan6.com, Berlin - Perusahaan keamanan komputasi asal Jerman, G Data Software,
melaporkan bahwa pihaknya telah menemukan software spionase (surveillance) yang
ditanamkan pada salah satu brand smartphone murah asal Tiengkok.




Badan Intelijen Inggris Diduga Mata-matai
Video Chat Yahoo

Shars | Comment (0)

thaguaralan com

Liputan6.com, Jakarta Setelah NSA, kini giliran badan intelijen Inggris, GCHQ, yang diduga
melakukan aksi penyadapan dan pencurian data privasi para pengguna layanan video chat




TOP SECRET/SI/ORCON/NOFOR!

Cmail B L fomallGoogle ,s'\‘v',s';"sy-’“it?”‘.w_ Yol
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YzaHoO! AOL & mail &

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

* E-mail
» Microsoft (Hotmail, etc.) 2 C'_’a“"id‘”* voice
« Google Videos
* Yahoo! Hotos

Stored data

» Faccbook VolP
* PalTalk File transfers
* YouTube Video Conferencing
* Skype + Notifications of target activity — logins, etc.
« AOL * Online Social Networking details
« Apple + Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI//ORCON//NOFORN
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U4 Smartphone Android Anda?

i * App info Permission Explorer
viedr Cacie PAY'NG

Description
Access to paying services

LAUNCH BY DEFAULT

Application count
8

Applications in this category
PERMI S % AirDroid

EvolveSMS
Messenger
Nova Launcher
Skype

SwipePad

Tasker

QOO

WhatsApp




% Masalah Kerahasiaan

messaqge to Bob




Masalah Otentikasi
@O 6281944342116

e 160 /1 of 6

"Ting belikan dulu mama pulsa Simpati
100 ribu di nmr baru mama.
Ini nomornya 081244862312,
krm skrg ya
penting.

(.




J4 Masalah Integritas Data

Customer www.example.com
E vl [l=ram
Rogue DNS points Attacker relays requests

to attacker’s server to real website

Attacker




Sejarah: Sandi Caesar

» Pada zaman Romawi kuno, Julius Caesar melakukan
pergeseran huruf untuk menyandikan pesan rahasia.

AlB C/D|E X\ vlz
'\\.\'\\_\\ \\\
\"\ N \\\
N Pa 3
\ .
1) N\
Alslc|p|E ¥[z] [a]e[c

» Contohnya, untuk pergeseran 3 huruf, pesan “RAHASIA”
disandikan menjadi “UDKDVLD".

» Metode ini dikenal dengan Sandi Caesar (Caesar Cipher)
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Sandi Pigpen
AlB|C J| K
DIE]|F M-| N
G|IH|I Pl 0
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ATBASH (HEBREW) CIPHER
PSALM 115:1
BIBLIA HEBRAICA - HEBREW BIBLE

FPRNTOY MOy 710D 1N MRS 1257ND 1T 105 8D

11 10 2 8 7 i 5 4 3 2 1

= = 2 m T A ml = A = o

Sl a1z P
12 13 14 15 16 17 18 192 20 21 22

:ONADT Sam2Dr PSS AN 50D BDTND BoER DM

Hebrew 15 written from night to left
Five of the letters have a special fort used only at the end of a word:

Tk 0 (m 7|n = p T ts

Dan Thomasson, March 20, 2004
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Spartan scytale

“Help me | am under attack”




Steganography
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He must have had a special trick, said Robert K. Merton, for he
wrote such an amazing quantity of material that his friends were
simply astonished at his prodigious output of long manuscripts,
the contents of which were remarkable and fascinating, from the
first simple lines, over fluently written pages where word after
word flowed relentlessly onward, where ideas tumbled in a riot
of colorful and creative imagery, to ends that stopped abruptly,
each script more curiously charming than its predecessors, each
line more whimsically apposite, yet unexpected, than the lines
on which it built, ever onward, striving toward a resolution in
a wonderland of playful verbosity. Fuller could write page after
page so fluently as to excite the envy of any writers less gifted
and creative than he. At last, one day, he revealed his secret,
then died a few days later. He collected a group of acolytes and
filled their glasses, then wrote some words on a sheet of paper,
in flowing script. He invited his friends to puzzle a while over
the words and departed. One companion took a pen and told the
rest to watch. Fuller returned to find the page filled with words
of no less charm than those that graced his own writings. Thus
the secret was revealed, and Fuller got drunk. He died, yet still a
space remains in the library for his collected works.




Pengertian Kriptografi

)

Kriptografi adalah seni dan ilmu menjaga kerahasiaan
pesan.

Kriptografi adalah ilmu menyandikan dan memecahkan
pesan rahasia.

Kriptografi adalah ilmu yang mempelajari teknik-teknik

matematika yang berkaitan dengan aspek-aspek
keamanan informasi seperti kerahasiaan (confidentiality),
Integritas data (data integrity), otentikasi entitas (entity
authentication) dan otentikasi asal data (data orign
authentication) (Menezes dkk, 1996)




.

Kriptografi

» Kriptografi berasal dari bahasa Yunani, yaitu Kripto
(menyembunyikan) dan Graphia (tulisan)

» Ahli kriptografi disebut dengan kriptografer.




Enkripsi-Dekripsi

» Enkripsi (encryption) adalah proses penyandian pesan
yang dapat dimengerti, disebut plainteks (plaintext)
menjadi kode-kode yang tidak bisa/sulit dimengerti, disebut
cipherteks (ciphertext/ teks sandi).

» Dekripsi (decryption) adalah proses merubah cipherteks
menjadi plainteks.

» Proses enkripsi-dekripsi memerlukan suatu metode dan
kunci (key) tertentu.




Prosen Enkripsi-Dekripsi

---------------------------------------------------------------------------

Message




4 REASONS TO USE ENCRYPTION
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Kriptanalisis (code breaking)

» Kriptanalisis  (Cryptanalysis) adalah  ilmu  yang
mempelajari tentang teknik pemecahan kunci yang
digunakan dalam proses enkripsi-dekripsi.

» Blasanya dilakukan oleh pihak penyerang yang Ingin
mengetahui kunci untuk membaca cipherteks yang
berhasil diperoleh.

» Sering disebut juga dengan Analisis Kripto atau Analisis
Sandi.

» Ahli kriptanalisis disebut kriptanalis (cryptanalist).




4 Kriptologi (Ilmu Persandian)

» Kriptologi adalah limu yang mempelajari tentang kriptografi
dan kriptanalisis.

» Ahli kriptologi disebut dengan kriptolog.
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Sistem Kriptografi (Cryptosystem)

» Sistem kriptografi adalah sekumpulan prosedur, protokol,
algoritma dan instruksi kriptografis yang digunakan untuk
layanan pengamanan pesan.

» Sistem kriptografi sering disebut dengan cipher atau sandi.
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Sistem Kriptografi

DEFINITION 1.1 A cryptosystem is a five-tuple (P,C,K, &, D), where the fol-
lowing conditions are satisfied:

1. 7P is afinite set of possible plaintexis

2. C is a finite set of possible ciphertexts

3. K, the keyspace, is a finite set of possible keys

4., Foreach K € K, there is an encryption rule e € £ and a corresponding

decryption rule dg € D. Eacheg : P — Canddg : C = P are functions
such that dg (exc (z)) = z for every plaintext ¢ € P.




Himpunan Bilangan Bulat Modulo

» Diberikan n adalah suatu bilangan bulat positif.
» Dibentuk himpunan Z,, = {0,1,2, ...,n — 1}

» Pada Z,, didefinisikan operasi penjumahan dan perkalian
modulo n (sisa pembagian oleh n), yaitu

a+b=(a+b)modndana.b = (a.b) modn

» Sebagai contoh, untuk n=5 yaitu Z: = {0,1,2,3,4}, dapat
dilihat bahwa 2+3=5 mod 5 = 0, 3+4=2, 2.3=1 dan 3.4=2.

» Dalam bahasa aljabar abstrak, Z,, merupakan grup
komutatif terhadap operasi penjumlahan modulo n, serta
merupakan ring terhadap kedua operasi tersebut.
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Korespondensi Huruf-Bilangan

A-0 J-9 S-18
B-1 K —10 T-19
C-2 L—11 U - 20
D-3 M — 12 V-21
E-—4 N —13 W — 22
F-5 O-14 X — 23
G-6 P-15 Y —24
H-7 Q- 16 Z-25
! R—17

Z26 — {0,1,2, cen ) 25}




Kriptografi Klasik:
Caesar Cipher (Shift Cipher)

.

LetP =C =K = Zys. For0 < K < 25, define
ek (z) =z + K mod 26

and

di (y) = y — K mod 26

Contoh: Menggunakan kunci K=1, pesan “RAHASIA”
dienkripsi menjadi “SBIBTJB”




IR Pecahkan Sandi Caesar berikut!

JVDRIREXBFKRCLDGZR




Y4 Sandi Substitusi (Substitution Cipher)

Let P = C = Zps. K consists of all possible permutations of the 26
symbols 0, 1, .. ., 25. For each permutation = € K, define

ex (2) = (),

and define

dr(y) = 7~ (y),

where 7! is the inverse permutation to .




Contoh Sandi Substitusi

y Kunci: [a[bfce[d]e[fle[h[i]; [k I [m
X|N|yvlalH|[P|O|G|Z|Q|W][B]|T

nilofp

W]
=
v
H.
=
=
¥
et
[

» Pesan “rahasia” dienkripsi menjadi "CXGXVZX"

» Ada 26! kunci yang mungkin (sangat besar, sangat sulit
untuk dipecahkan)
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Varian Sandi Subtitusi
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Al-Kindi (Alkindus)

Jﬁwmbrwwhmﬂ‘fj NER AP

» Al-Kindi, ilmuwan dan # R Wtogr PR ot o Ml
filusuf muslim dari - *H~ﬁf%f;;
Bagdad e mﬂLmlmjdEﬂ?,l FERPE N
(801-873 M) oo Lot M b

€. i el 5 ey L AL L I, ot

» Plonir dalam sejarah PR ERRT
pemecahan sandi

- L2y 4 - : -J =) sl
rahasia *‘i".yﬁ";“"ew;;" ~=-"_ " ,.n__,_f "

» Menggunakan statistika probabilitas
dan analisis frekuensi untuk
memecahkan sandi substitusi

» Bapak kriptanalisis modern




Frekuensi Kemunculan Huruf
4 (Bahasa Inggris)

Tabel 1. Peluang kemunculan huruf (Bahasa Inggris)

Huruf | Peluang Huruf | Peluang
A 0.082 N 0.067
B 0.015 O 0.075
C 0.028 P 0.019
D 0.043 0 0.001
E 0.127 R 0.060
F 0.022 5 0.063
G 0.020 T 0.091
H 0.061 U 0.028
I 0.070 V 0.010
J 0.002 W 0.023
K 0.008 X 0.001
L 0.040 Y 0.020
M 0.024 VA 0.001




Frekuensi Kemunculan Huruf
J4 (Bahasa Indonesia)

DFS Bahasa Indonesia
- Monoliteral (%) - DFM

A =20.7 M =4.3 C..=0,4
N =10.7 D =4.1 W =0.4
E =9.3 L =3.1 G Le0. 2
I =2 Hee2."9 F =0
T =6 P =259 Q TE=p
K =5.4 G =2.7 vV =0
R =5 T ) X =0
S =5 B =2.1 z =0
U =5 e =12

_  Biliteral (dalam urutan frekuensi)
AN NG ER EN TE IN

- Triliteral
BER MEN TER KAN PER




Frekuensi Kemunculan Huruf

(Beberapa Bahasa)




Vigenere Cipher (1553)

Let m be some fixed positive integer. Define P = C = K = (76)™. For
akey K = (ky, k2, ..., kn), we define

Eﬁ'{mhmzw”:mm} = (#: + ky 22+ k2o 2, +km]‘
and

dﬁ'{yh‘y?r“*jym}= {yl -"kh!i‘l—kim---mym-km)p

where all operations are performed 1n Zog.

» Merupakan pengembangan dari Caesar Cipher.

» Hasil enkripsi satu huruf dapat menghasilkan hasil cipherteks
berbeda-beda.

» Dipecahkan pada tahun 1863




Contoh Vigenere Cipher

» Pesan: UIN WALISONGO SEMARANG
» Kunci: LUMPIA
» Enkripsi:

UINWALISONGOSEMARANG
LUMPIALUMPIALUMPIALU + (mod 206)

» Cipherteks: FCZLILTMACOODYYPZAYA
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Sandi Permutasi (Permutation Cipher)

Let m be some fixed positive integer. Let P = C = (Zy)™ and let £

consist of all permutations of {1, ..., m}. For a key (i.e., a permutation)
m, we define

€x(T1,. .1 Tm) = {31“}1 sry Iﬂ{m}}
and

dre(Y1,..,Ym) = {Ht“[l}: ey yﬂ“{ﬂi})r
where 7! is the inverse permutation to =,

» Disebut juga dengan Transpotition Cipher (Sandi
Transposisi)




Contoh Sandi Permutasi

» Pesan: UINSUNANKALIJAGA
123 4)
4312
» Enkripsi: UINS - SNUI
UNAN - NAUI
KALI = ILKA
JAGA - AGJA

» Cipherteks: SNUINAUIILKAAGJA

» Kunci: (
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RAIL FENCE CIPHER
HEREEENEENNE.
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Playfair Cipher

» Sandi Playfair digunakan oleh Tentara Inggris pada saat
Perang Boer Il dan Perang Dunia I.

» Ditemukan oleh Sir Charles Wheatstone dan Baron Lyon
Playfair pada tanggal 26 Maret 1854.

. . Decoding a Playfair Cypher
» Proses enkripsi berupa e’ O cocedessag: mord e ma
su bStltUSl 2 h U ruf me nJ ad | 2. Enter the Key into the first spaces

2 huruf, menggunakan kunci o
tabel 5X5 yang diperOIGh b Szzr;ec;:ed: nsn(E) RD KU UD PZ NC MD
darl Suatu kata ku nCI . : " ﬂ s If cipher letters are not in the same row ori

column, then replace the cipher letter with
T U v X Z the decoded letter in the opposite corner of
the same row.

_ CozumelDetectives.com




ADFGVX Cipher

» Sandi ADFGVX digunakan oleh Tentara Jerman pada
Perang Dunia I.

» Ditemukan pertama kali oleh Kolonel Fritz Nobel pada
Maret 1918.

» Sandi ADFGVX menggunakan tabel 6x6 yang berisi 26
huruf dan 10 angka (0-9).

» Enkripsinya terdiri dari dua proses, yaitu proses substitusi
dan proses transposisi. Setiap proses membutuhkan
sebuah kunci (ada 2 kunci).

» Huruf A, D, F, G, V, dan X dipilih karena mudah dikirimkan
menggunakan Sandi Morse.




Transposisi Blok Besar

(Perang Kemerdekaan Indonesia 1946-1949)




. Mesin Enigma




Mesin Sandi

P it

‘. ' : .-.'r‘- {' AR WL
‘.;‘—F—‘ - E‘L‘:’} o
"ﬁ‘ oy 153 7 2

Fig. 73. Left: BC-543 (Hagelin Cryptograph Company, USA)
Right: German copy Schlusselgerat 41 (SG 41, Hagelin: C-41) by Wanderer Werke




Mesin Sandi KL-7

Fig. 76. Rotor machine KL-7 (cover name ADONIS)

» Buatan NSA Amerika Serikat
» Digunakan olenh Pemberontak Fretelin di Timor Timur




U3 Mesin Sandi Buatan Indonesia




Kriptografi Modern:
DES (Data Encryption Standard)

» DES merupakan standar enkripsi yang dikeluarkan oleh
Amerika Serikat pada tahun untuk konsumsi publik.

» Proses enkripsi-dekripsi dilakukan dengan blok-blok 64 bit.

» Menggunakan proses substitusi-permutasi dan iterasi
sebanyak 16 kall.
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DES Encryption

| INFUT |

PERMUTED . 4 ¥
WEUT | ;D . RO Ll
[ui
| L1 :Ee:o | | m-Logmirkon |
v K2
[+ (e
| Lz =Pl | | RZ= LA+FR K12 |
¥ oy o
[+ é\,
| L15 = F1d | | R15 = L14[+F(R K14 115 |
¥ (e e
¥ Y
PRE-OUTPUT | P16 = L15[+)FR K15)16 | | L16 = F1S |

| OUTFUT |

64-bit plaintext 64-bit key
f_“"/\—'—’_\ f“k’_j
**.........* L0 L L L

Initial permutation

Permuted choice 1

Permuted choice 2

Left circular shift

i
I
i
I
i
I
I
i
I
i
I
i

Y

Left circular shift

Permuted choice 2

ln\'ctsié initial
permutation

64-bit ciphertext




AES (Advanced Encryption Standard)

» Pengganti dari DES (Digunakan mulai tahun 2001) sampai
sekarang

» Enkripsi-dekripsi melalui proses substitusi-permutasi dan
iterasi.

»y Ukuran kunci: 128 bit, 192 bit dan 256 bit.




Maths behind AES Encryption

We'll chansc -rhinga alighﬂy. In the o'.d way,
coefficients could ger as big as we wanted.
_In the new way, they can only be 0 or I /

We divide it by m): ®ax'@x*@x®! and take the
remainder:

i
EOCDCD x| 7@ b bsx b eb 1 B abr0box
0ld Way New Wy / "7 @ bt ob,x'ob b, xob,
1237+ 45x % 678x + Tx+10 — bg@bsx‘sﬁqus Q&geb?)xu'ﬂtbg @'b,} 2

COCOC OGS |
2 16864687 x+0 ) SO
l\ 7.7 “\QI The ‘new’ add Remainder th:g(bﬂ&lb)&b
b,y 8b*@b x°8b.x' @b x>8b @b,x
o’ x’s (e ) @’

Big coefficients 1\
Small coefficients
| =0 @ /\ 8b (‘erexe )
Na-rc how -rhe. b'a are 7\

) =
shifred lefr by I spor. This is just b,
i \ / mulriplied by a

small palynamiai.

*Nifry Fact: In the new way, addition is the same as
subtracrion (e.g.x®x=x-x=0)
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AES Encryption

Cipher key

Round key 0

Round key 10

®I

Encryption Process

inttial
round

HH

main
rounds

8

final
round




Stream Cipher (Sandi Aliran)

» Enkripsi yang membutuhkan kecepatan tinggi, seperti
untuk telephone 2G/3G, audio dan video streaming di
|nternet Key Key

Psewdorandom hyte ' Psendorandom byte

generaioy generator
{key stream generator) (key stream generator)

» Contoh algoritma: A5/1, A5/2, RC4




One-Time Pad (OTP): Unbreakable Code

» Sistem kriptografi OTP merupakan sandi yang tidak dapat
dipecahkan (unbreakable code)

» Sandi Vigenere dengan panjang kunci
sama dengan panjang pesan

» Kunci yang digunakan harus acak

» Kunci yang telah digunakan
narus segera dimusnahkan

» Blasa digunakan untuk
enkripsi VIP




Masalah Distribusi Kunci

» Ada masalah pada Algoritma kriptografi yang proses
enkripsi-dekripsinya membutuhkan kunci yang sama,
seperti Caesar Cipher, Vigenere Cipher, DES dan AES.
sistem kriptografi seperti ini disebut dengan sistem

Kriptografi simetris.

» Kedua belah pihak yang berkomunikasi harus menyepakati
Kunci rahasia yang sama.

» Bagaimana jika keduanya tidak memungkinkan untuk
menyepakati kunci yang sama?




TU

Masalah Logaritma Diskrit

» Diketahui bilangan prima p, serta bilangan bulat g dan
a dengan g* = a (mod p). Tentukan nilai x !

» Contoh: Diketahui 2* = 10 (mod 11). Nilai x = ?
» Bilangan prima yang digunakan minimal 300 digit.

P=29024532916557002511601648721774028/7/5088379132
955716094639143487783196544891184358552433019690
018720615757558048028740620219277196473570604471
3532157702892926957857476054726831005505686 73868
759590451190939679722051242704416484508251888770
95173754196346551952542599226295413057 /873402785
28252358809329




Pertukaran Kunci Diffie-Hellman

» Ditemukan oleh Whitfield Diffie dan
Martin Hellman pada tahun 1976.

» Tingkat keamanannya diletakkan e —
pada sulitnya menyelesaikan masalah logaritma diskrit

» Digunakan untuk menyelesaikan masalah distribusi kunci.

» Kedua belah pihak yang akan berkomunikasi secara rahasia
menggunakan algoritma kriptografi kunci rahasia dapat
menyepakati kunci rahasia yang sama.




Pertukaran Kunci Diffie-Hellman
» Alice dan Bob telah menyepakati bilangan prima p dan bilangan
bulat g.

» Alice memilih secara rahasia bilangan bulat x dan
menghitung A = g*(mod p). Alice mengirimkan K’ kepada Bob.

> Bob memilin secara rahasia bilangan bulat y dan mengitung
B = g¥(mod p). Bob mengirimkan K” kepada Alice.

» Alice mengitung K’ = B*(mod p)
» Bob mengitung K" = AY (mod p)
» K" = BY = (g7)*=g>* = g7 = (g*)Y = A7=K"




Kriptografi Kunci Publik RSA

» Ditemukan pada tahun 1976 oleh Rivest, Shamir dan Adleman.

» RSA memiliki dua kunci, yaitu kunci publik dan
kunci rahasia. Kunci publik digunakan untuk enkripsi,
dan kunci rahasia digunakan untuk dekripsi.

) Sam_ﬁai_s_aat Ini, RSA masih digunakan sebagai standar enkripsi kunci
publik di internet.




Masalah Faktorisasi

» RSA memanfaatkan masalah faktorisasi bilangan besar
yang sulit untuk diselesaikan.

» Contoh 1: Diberikan bilangan prima p dan g dengan
Pg=143. Tentukan p dan g !

» Contoh 2: (RSA-100)
Pg=15226050279225333605356183781326374297180681

14961380688657908494580122963258952897654000350
692006139

p=?danqg="?




RSA-2048

R5a-2048 = 25195808475657803494027183240048308857142928212620403202777713783604366202070
71585506204018525688078440608182906412408515082189296550814917e1845028084848120072
844008268738280728777673509714183472702618963750149718246811650776133798290857
0009733045974880684284017974208100642458691817195118746121251517262463228221686
808754018242243363725090851418654620435767088423387184774447820730034236284823
824281198163815010674810451660377306026201618676256133844143603833080441408526
344321090114657544454178424020824616515723350778707T74081712577246796282638635
63732809912154831438167899885040445364023527381585137863656430912120103087122822
1207203357

» Berhadiah USD 200.000.
» Masih belum terpecahkan sampai saat ini.
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Kriptografi Kunci Publik RSA

Cryptosystem S.1: RSA Cryptosystem

Let n = pg, where p and ¢ are primes. Let P = C = 7Z,,, and define
X={(n,p,q,a,b):ab=1 (mod ¢(n))}.

For K = (n,p,q,a,b), define

b

ex (x) = 2" mod n

and
dg (y) = y* mod n

(2,y € Zn). The values n and b comprise the public key, and the values p, g
and a form the private key.




Kriptografi Kunci Publik

Encryption

1.

,‘ (4“\&_,#
\

ll'ubﬂc Key

» Disebut juga sistem kriptografi asimetris, sebab kunci
untuk enkripsi berbeda dengan kunci untuk dekripsi.




Kriptografi Kunci Publik EIGamal

» Memanfaatkan masalah logaritma diskrit seperti pada
Pertukaran Kunci Diffie-Hellman.

» Ditemukan oleh Taher EIGamal pada tahun 1985.

» Sistem kriptografi EIGamal dikembangkan menjadi DSA
(Digital Signature Algorithm) yang merupakan standar
tanda tangan digital)




Kriptografi Kunci Publik EIGamal (1985)

Cryptosystem 6.1: ElGamal Public-key Cryptosystem in Zp"

Let p be a prime such that the Discrete Logarithm problem in (Z,", ) is
infeasible, and let « € Z," be a primitive element. Let P = Z,", € =
Zp X Zp ,and define

X ={(p,a,a,8): 8=a” (mod p)}.

The values p, & and 3 are the public key, and a is the private key.

For K = (p, @, a, 8), and for a (secret) random number k € Z,_, define

EK(.T:, k) - (yluyZ)&

where

y1 = a® mod p

and
yo = 3 mod p.

For yy,y2 € Zy", define

di (Y1, ¥2) = y2(y1®) ™" mod p.




Elliptic Curve Cryptography (ECC)
» Merupakan kriptografi EIGamal yang didefinisikan pada
kurva elliptik.

» Ditemukan oleh Neal Koblitz dan Victor S. Miller pada
tahun 1985.

» Sudah mulal digunakan sebagal standar enkripsi kunci
publik, akan menggantikan RSA.

» Untuk mendapatkan tingkat keamanan yang sama, ECC
membutuhkan panjang kunci yang jauh lebih keclil (efisien)
daripada RSA

» 256 bit ECC setara dengan 3072 bit RSA
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P =(x,y)

PI/B+P,
3 (xz’yz) = (X5, 3)
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Elliptic Curve Cryptography (ECC)
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Fungsi Hash

A B e [
https://en.wikipedia.org/wiki/File:SHA-1.svg

»y Contoh sederhana: Determinan matriks
» Contoh algoritma: MD5, SHA-1, SHA-256




Tanda Tangan Digital (Digital Signature)

» Modifikasi dari kriptografi kunci publik

» Digunakan sebagi pengganti tanda tangan pada dokumen
digital

» Contoh algoritma: Tanda Tangan RSA, Tanda Tangan
ElGamal, DSA (Digital Signature Algorithm)
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Tanda Tangan RSA

Sender's Public Key 2

Sender’s Private Key

n=pq
d = e-1 mod (p-1)(g-1)

S
zdmodn @
Signature

s-gn Z Va"y
Digest o Yes/No
2 z

Message MD5 ) Hash @

Sender Receiver




Quantum Computer

» Pada tahun 1997, Peter W. Shor mempublikasikan paper
ang sangat penting dalam kriptogratfi, yaitu "Polynomial-
iIme Algorithms for Prime Factorization and Discrete

Logarithms on a Quantum Computer".

» Masalah faktorisasi dan logaritma diskrit dapat diselesaikan
dalam waktu yang jauh lebih cepat daripada menggunakan
komputer yang saat ini digunakan.

» Hal inl menjadi pukulan telak bagi masa depan kriptografi yang
berbasis pada masalah faktoriasal dan masalah logaritma
diskrit, seperti EIGamal, ECC dan RSA.

» Komputer kuantum sampai saat ini masih berusaha untuk
glwwudkan, sangat mungkin akan menjadi kenyataan di masa
epan.




Post-Quantum Cryptography

» Saat Ini, para peneliti kriptografi gencar melakukan riset
pengembangan sistem kriptografi baru yang aman dari
serangan komputer quantum.

» Diteliti berbagai macam masalah sulit dalam matematika
yang berpotensi menjadi dasar pembentukan sistem
Kriptografi yang baru. “

QUANTUM

=¥ COMPUTER

.;"gq«




Kandidat Post-Quantum Cryptography

» Lattice-Based Cryptography (Masalah Vektor Terpendek
pada Lattice)

» Multivariate-Based Cryptography (Masalah pencarian
solusi sistem persamaan multivariat)

» Code-Based Cryptography (Masalah pada Error-Correcting
Codes)

» Non-Commutative Cryptography (Masalah pada struktur
aljabar non-komutatif, seperti masalah konjugasi dan

masalah dekomposisi pada grup/ring)




Penelitian Skripsi Kriptografi
4 di Prodi Matematika UIN Sunan Kalijaga

1. Laila Marthatilova, 2016, PROTOKOL PERJANJIAN KUNCI
BERDASARKAN MASALAH KONJUGASI PADA GRUP UNIT
ATAS RING NON KOMUTATIF End(Zp x Zp”"2)

2. Erna Fitrlana Rohmawati, 2016, GRUP NILPOTENT DAN
APLIKASINYA DALAM KRIPTOGRAFI (MOR CRYPTOSYSTEM)

3. Helvi Alviani, 2016, PROTOKOL PERJANJIAN KUNCI
BERDASARKAN MASALAH TRIPEL DEKOMPOSISI ATAS
MONOID NON-KOMUTATIF MATRIKS

4. Fadhil Andika Rahman, 2015, PROTOKOL PERTUKARAN KUNCI
BERDASARKAN MASALAH DEKOMPOSISI ATAS RING NON-
KOMUTATIF ENDOMORFISMA RING Ep




Penelitian Skripsi Kriptografi
4 di Prodi Matematika UIN Sunan Kalijaga

5. A%ustin Rahayuningsih, 2015, PROTOKOL PERTUKARAN
KUNCI BERDASARKAN MASALAH KONJUGASI ATAS GRUP
PERKALIAN MATRIKS ATAS LAPANGAN HINGGA GF(p"m)

6. Zeni Fera Bhakti, 2013, KRIPTOANALISIS RSA DENGAN KURVA
ELLIPTIK (CRYPTANALYSIS OF RSA WITH ELLIPTIC CURVES)

7. Adib Jauhari, 2013, PENGAMANAN PESAN RAHASIA DENGAN
SANDI ALIRAN BERDASARKAN TRANSFORMASI PADA
QUASIGROUP ATAS Zp*

8. N%'ib Mubarok, 2013, GENERALISASI ALGORITMA
KRIPTOGRAFI ELGAMAL ATAS GRUP PERGANDAAN
MODULO POLINOMIAL IRREDUCIBLE DALAM PENGAMANAN

PESAN RAHASIA

9. JE';1|j:_an8l Nurjaman, 2012, PENGAMANAN PESAN RAHASIA
MENGGUNAKAN ALGORITMA KRIPTOGRAFI RSA




Asosiasl Peneliti Kriptologi Internasional
(IACR.orq)

International Association for Cryptologic Research [Search IACR Search |
Meetings Publications Awards Members

The International Association for Cryptologic Research (LACR) is a non-profit scientific organization whose purpose is to firther research in
cryptology and related fields. Cryptology is the science and practice of designing computation and communication systems which are secure in the

presence of adversaries.
Meetings News Updates from IACR
L e e — L e e ey s e T | s ACISP 2015: 20th Australasian Conference on
conferences in cryptology each year. i Information Security and Privacy (2015-02-04)
e Eurocrypt 2015, April 26-April 30. 2015, Sofia. Bulgaria oy
® Crypto 2015, August 16-August 20, 2015, Santa Barbara, Post-Doc, Université de Caen Basse-Normandie
USA. Jobs (2015-02-03)
* Asiacrvpt 2015, November 29-December 3, 2015, Auckland,
New Zealand.

Workshops — The IACR organizes four annual specialist workshops
in various areas of cryptology.

Benjamin Fuller: Strong Kev Dervation from Noisv
% Sources (2015-01-30)

* 12nd International Worksshop on Fast Software Encryption, Optimalty Efficient Multi-Partv Fair Exchange and Fair
March 8-March 11, 2015, Istanbul, Turkey. Secure Muli-Party Computation, by Handan Kiline and

® Theoretical Cryvptography Conference, March 23-March 25, Alptekin Kipei (2015-01-29)
2015, Warsaw, Poland.

* 1Sth Intl Conference on Practice and Theory in Public-Key IO o o ity W il s s = 26 sl
Cryptography, March 30-April 1, 2015, Washington, D.C.. H Future Direction (2015-01-26)
USA

® Cryptographic Hardware and Embedded Svstems, September Cold Boot Attacks in the Discrete Logarithm Setting. by

13-September 16, 2015, Saint Malo, France. Bertram Poettering and Dale L. Sibborn (2015-01-26)




Aplikasi Kriptografi:
Whatsapp End to End Encryption

Ovddus3n ¥ Ovd4du317 O v.d.dnus3o3

< 6 Chikki v ¢ Verify security code 2 Verify security code <

You, Chikki You, Chikki

TODAY

& Messages you send to this chat and calls are now
secured with end-to-end encryption. Tap for more
info.

Hi j1:20pm

10353 62369 01679 06896 10353 62369 01679 06896
06991 37589 67343 83028 06991 37589 67343 83028
68695 01005 12136 85159 68695 01005 12136 85159

Scan the code on your contact's phone, or ask Scan the code on your contact's phone, or ask
them to scan your code, to verify that your them to scan your code, to verify that your
messages and calls to them are end-to-end messages and calls to them are end-to-end

annnmtad VA nan aslea namnara tha niimhar annnmtad VA nan alen nnmnara tha niimhar

| (0] o => SCAN CODE SCAN CODE

» Menggunakan Pertukaran Kunci Elliptic-Curve Diffie-Hellmann,
Algoritma Ekripsi AES-256 dan Fungsi Hash SHA-256




Open Whisper System

g I whispersystems

oPeN WHISPE
SYSTEMS (e

%::\lf«ese ARE  cnctrems
OFTEN'A MeSS  Jo.5 (wiz:":r:'lcmr
To LEARN . | PersoN Af:o HAS)




Enkripsi Data pada Smartphone

—

O.MMMMMMM T /01820
< @ Security =" Encrypt phone Encry ptl ng

Encryption =

Wait while your phone is being
Password required to decrypt device each time You.can encrypt your accounts' encrypted' 4% Comple'(e-
you turn it on settings, downloaded apps and

their data, media, and other

Encrypt external SD card files. Once you encrypt your

phone, you must enter a

numeric PIN or password to

Remote controls decrypt it each time you power

it on: you can't unencrypt your

phone except by performing a

factory data reset, erasing all

your data.

Encrypt device

Find my mobile

SIM change alert

Find my mobile web page

SIM card lock Encryption takes an hour or
more. You must start with a
Set up SIM card lock charged battery and keep your
phone plugged in until

Passwords ; :
annrnintinn ie nrnmnlata If van

Make passwords visible
Encrypt phone

Device administration
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Windows Device Encryption

§0%  SYSTEM
Display

Notifications & actions
Apps & features
Multitasking

Tablet mode

Battery saver

Power & sleep
Storage

Offline maps

Default apps

l Find a setting

7

(41U ]} WINUUWS W o
Product 1D N G R SR
Processor Intel(R) Core{TM) i5-4300U CPU @ 1.90GHz 2.50 GHz

Installed RAM 8,00 GB

System type 64-bit operating system, x64-based processor

Pen and touch  Pen and full Windows touch support with 10 touch points
Change product key or upgrade your edition of Windows

Read the Privacy Statement for Windows and Microsoft services
Read the Microsoft Services Agreement that applies to our services

Read the Microsoft Software License Terms

Device encryption

Device encryption helps protect your files and folders from
unauthorized access in case your device is lost or stolen,

You need s Microsoft account to finish encrypting this device,
Sign in with a Microsoft account instead

Tum of




Encrypted Smartphone

Privacy is a right.

This may seem like something we can all agree on. But technology has =4 : ' ne 1
made this an ideal that is increasingly hard to obtain. And it slips further Privacy W out Compromise
away from us with each second.

That's why we started the Blackphone project. We want to put you back in
control of your data.

Blackphone offers a simple and secure starting point for communication.
We combine a customized operating system, PrivatOS, with leading apps
all designed to optimize privacy. It is built from the ground up to be secure
by design. We believe this is the best solution on the market today that
offers anyone a more simple and secure place for their communications.

However, that's not where our ambitions end. We exist to set the standards
for our collective privacy, to create the digital world we should live in.
That's why we see ourselves as a project. In order to continually be safe
with our data, it's imperative that we do everything possible to protect it.
We have to learn more and evolve faster. But this isnt something we can
do alone. This is something we need to do together.

Our privacy is indeed a right. Together, we can keep it that way.

We hope you'll come on this journey with us.




Produk Kriptografi Komersial di Indonesia

= O X
@ AntiSadap | Indoguardika... X =
€ ©O@& nitpsy//indoguard.co.id C  Q Search * B8 3 A B =
Sering Mampir @ Anti Sadap | Indoguar... ™ Kotak Masuk (182) - z... &, Ssummer School on Po... @ PQ Crypto @ TeXample.net ‘ IACR-SEAMS School "... »
~
H . . . Cari Sesuatu ﬂ
‘l C k Perusahaan Pengembang Teknologi AntiSadap Pertama di s ®
it Indonesia B

@CK Tentang Kami  Layanan  Hubungi Kami  Produk

Antisadap 1 'M\/oice Guard
Algoritma enkripsi standar militer ; -

Proses di sisi klien aman dan terlindungi )\..)\\'

Algoritma enkripsi: AES 256 dalam mode OFB B\ \ . Voice Guard
Algoritma pertukaran kunci: Diffie-Hellman - = Nk el eRacl

8192 ! _ melalui smartphone Anda!
m  Otentikasi: menggunakan sertifikat digital )\ ‘ 3

SMS GUARD

Password

yang disimpan secara lokal pada perangkat

m Keamanan server komunikasi: sambungan 3\‘
i | dienkrip menggunakan AES 256 dengan :
pertukaran kunci Diffie-Hellman 8192 "‘A :

r k\ﬁj\




Lembaga Sandi Negara

" LEMBAGA SANDI NEGARA — o
/ Sthana Paroksharia Bhakti
SRS PROFIL ptciR %] KHASANAH KARIR HUBUNGI KAMI
Informasi |[ifair 0 W CIEY
Visi Misi ‘. Siap Mengorbit, Satelit_ _
Telkom 38 Perkuat Posisi
=———= Dan Kedaulatan Indonesia
Visi Lembaga Sandi Negara di Tingkat Internasional
Menjadi penyelenggara dan pembina tunggal persandian negara dalam menjamin keamanan 15 Feb2017
informasi berklasifikasi milik merintah atau negara serta menyajikan hasil ngupasan e
informasi bersandi guna turut SF:la menjaga keam;?an nasional. " e E_'F. Ayo Sukseskan Pilkada
< f Serentak 2017
=————=| 10 Feb 2017
Makna dari kata Visi Lembaga Sandi Negara adalah :
_ﬁ Dugaan Pengiriman KTP
1. Lembaga Sandi MNegara merupakan satu-satunya lembaga penyedia dan pengelola ME =+ | Elektronik Palsu dari Luar
persandian negara. - Negeri
2 Lembaga Sandi Negara bertanggung jawab mengamankan informasi berklasifikasi mili 10 Feb 2017
pemerintah atau negara melalui persandian dengan mengoptimalkan seluruh sumber daya “eset| Gross Split Lebih Baik untuk
yang dimiliki oleh Lembaga Sandi Negara. . : Mewujudkan Energi
3. Lembaga Sandi Negara berkewajiban menyediakan dan/atau memberikan informasi | e percesdilan di Indonesia
berklasifikasi melalui analisis kriptografi dan steganografi kepada Presiden dan komunitas 10 Feb 2017
intelijen. e




m Sandi, Yogyakarta




. Koleksi Museum Sandi
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Kegiatan di Museum Sandi
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