Peranan Teori Grup dan Ring
Pada Perkembangan Kriptografi Kunci Publik

M. Zaki Riyanto

Program Studi Matematika, Fakultas Sains dan Teknologi
UIN Sunan Kalijaga, Yogyakarta

zakimath@gmail.com
http://zaki.sandimath.web.id

Yogyakarta, 27 November 2017



Overview

@ Pengantar Kriptografi
@ Keamanan Informasi
@ Kriptografi
© Kriptografi Kunci Publik
@ Protokol Pertukaran Kunci Diffie-Hellman
@ Sistem Kriptografi RSA
@ Tanda Tangan Digital RSA
@ Kriptografi Kurva Elliptik
@ Sistem Kriptografi Asimetris ElGamal
@ Tanda Tangan Digital EIGamal
© Post-Quantum Cryptography
@ Komputer Kuantum
@ Masalah Konjugasi
@ Masalah Dekomposisi
@ Ring Endomorfisma
@ Tropical Cryptography

@ Penutup



Pengantar Kriptografi
©0000000

Komunikasi
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Jalur Komunikasi (Telegraf)
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Jalur Komunikasi (Telepon)
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Jalur Komunikasi (Seluler)
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Jalur Komunikasi (Internet)

The Internet
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Ancaman
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Ancaman Keamanan Informasi

@ Jalur komunikasi umum seperti jaringan internet dan seluler
tidak dapat dijamin keamanannya.

@ Sangat rawan terhadap berbagai ancaman keamanan
informasi, seperti penyadapan, perubahan informasi,
pemalsuan identitas, dan sebagainya.

@ Akan menjadi masalah apabila informasi yang dikirimkan
bersifat rahasia. Hanya pihak-pihak tertentu yang boleh
mengetahui.

@ Salah satu solusi yang ditawarkan adalah menggunakan
kriptografi.
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Sandi Caesar (Yunani Kuno)
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Contoh: "ALJABAR" disandikan menjadi "DOMDEDU”
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Kriptografi

o Kriptografi adalah ilmu yang mempelajari teknik-teknik
matematika yang berkaitan dengan aspek-aspek keamanan
informasi, seperti kerahasiaan, integritas data, otentikasi
entitas, dan otentikasi data orisinil. (Menezes dkk, 1996)

@ Pada aspek kerahasiaan, digunakan proses enkripsi dan
dekripsi.

@ Enkripsi (encryption) adalah proses merubah pesan terbaca
(plainteks/teks terang) menjadi kode-kode yang "tidak dapat”
dipahami (cipherteks/teks sandi).

@ Dekripsi (decryption) adalan kebalikan dari proses enkripsi.

@ Proses enkripsi dan dekripsi membutuhkan suatu
metode/algoritma kriptografi (sandi/cipher) dan suatu
parameter rahasia yang disebut dengan kunci.
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Beberapa Istilah dan Prinsip

o Ada dua pihak yang berkomunikasi. Pihak pertama
dinamakan Alice, sedangkan pihak kedua dinamakan Bob.

@ Pihak ketiga yang berusaha menyadap atau mendapatkan
informasi di antara Alice dan Bob dinamakan Eve. Sering juga
disebut sebagai pihak penyerang.

o Algoritma kriptografi bersifat publik/umum. Hanya kunci
yang dirahasiakan (Prinsip Kerckhoffs).
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Cipherteks
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Kriptanalisis (Anlisis Sandi)

o Kriptanalisis adalah ilmu yang mempelajari cara mendapatkan
kunci rahasia yang digunakan untuk proses enkripsi-dekripsi
dengan tujuan untuk mendapatkan plainteks.

@ Kriptanalisis dapat juga diartikan sebagai ilmu untuk
mendapatkan plainteks dari cipherteks tanpa mengetahui
kunci terlebih dahulu.

@ Secara umum, kriptanalisis adalah ilmu yang mempelajari
teknik-teknik matematika untuk mencoba mematahkan
teknik-teknik kriptografi dengan tujuan untuk mendapatkan
parameter yang dirahasiakan.

@ llmu yang mempelajari kriptografi sekaligus kriptanalisis
disebut dengan kriptologi.

@ llmu kriptologi disebut juga dengan ilmu persandian.
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Sistem Kriptografi (Cryptosystem)

Sistem Kriptografi (cryptosystem) adalah sekumpulan prosedur,
protokol, algoritma untuk enkripsi dan dekripsi. Secara matematis
diberikan oleh D.R. Stinson (2006) sebagai berikut:

Definition 1.1: A cryptosystem is a five-tuple (P, €, K, €, D), where the
following conditions are satisfied:

1. P is a finite set of possible plaintexts;

2. Cis a finite set of possible ciphertexts;

3. X, the keyspace, is a finite set of possible keys;

4. Foreach K € X, thereis an encryption ruleex € € and a corresponding
decryption ruledg € D. Bacheg : P — Canddg : € = P are
functions such that di (ex (x)) = « for every plaintext element = € P,
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Sandi Caesar (Shift Cipher)

Diberikan grup (Zas, +).
Dibuat korespondensi huruf A < 0, ..., Z +> 25.
Himpunan semua plainteks, cipherteks, dan kunci adalah Zys.

Diberikan plainteks x € Zyg dan kunci k € Zyg. Proses
enkripsi didefinisikan sebagai fungsi

ex(x) =x+k mod 26.

@ Diberikan cipherteks y € Zog dan kunci k € Zg. Proses
dekripsi didefinisikan sebagai fungsi

de(y) =y — k mod 26.

@ Contoh, pesan "ALJABAR" dienkripsi menggunakan sandi
geser dengan kunci k=1, diperoleh cipherteks "BMKBCBS".
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Sandi Vigenere (1553)

Diberikan grup (Zae,+) dan n € Z,n > 1.
Diberikan plainteks x = (x1, X2, ..., Xn) € Z%.
Diberikan kunci k = (ki, ko, ..., kn) € Z5.

Fungsi enkripsi:
ex(x) = (x1 + ki, x2 + ko, ..., xn + k)  mod 26.

Diberikan cipherteks y = (y1,y2, ..., ¥n) € Z%.
Fungsi dekripsi:

di(y) = (y1 — ki, y2 — k2, ..., yn — kn) mod 26.

Contoh, pesan "ALJABAR" dienkripsi menggunakan kunci
"UGM" yang memiliki panjang n = 3, diperoleh cipherteks
"URVUHML".
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Sandi Affine

Diberikan ring (Zas, +, -).
Diberikan kunci k = (a, b) € Z34 dengan gcd(a,26) = 1.
Diberikan plainteks x € Zog.

Fungsi enkripsi

ex(x) =ax+ b mod 26.

Diberikan cipherteks y € Zog.

Fungsi dekripsi:

di(y) =a*(y —b) mod 26.
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Sandi Hill (Lester S. Hill, 1929)

e Diberikan ring (Z2p,+,-) dan n € Z,n > 1.
@ Diberikan grup
GLp(Zas) = {K € Mp(Z2e)|gcd(det(K),26) = 1}.
@ Diberikan plainteks x € Z5.
@ Diberikan kunci K € GL,(Z2s).

@ Fungsi enkripsi:
ek(x) = xK mod 26.

e Diberikan cipherteks y € ZZ.
@ Fungsi dekripsi:

di(y) = yK™! mod 26.
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Mesin Sandi Hill
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Mesin Sandi Enigma (Perang Dunia II)
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Sistem Kriptografi Simetris

@ Pada Sandi Caesar dan Sandi Hill, Alice dan Bob harus
menggunakan kunci yang sama.

@ Sistem kriptografi simetris adalah sistem kriptografi yang
proses enkripsi dan dekripsinya menggunakan kunci yang
sama.

@ Disebut juga dengan sistem kriptografi kunci rahasia.

@ Contoh: Sandi Caesar, Sandi Hill, Sandi Vigenere, Playfair,
Enigma, DES, 3DES, Blowfish, dan AES.

@ AES saat ini menjadi standar kriptografi simetris. AES
menggunakan serangkaian operasi-operasi perkalian, substitusi
dan permutasi pada matriks atas lapangan
Zo[x]) < xB+x*+x3+x+1>, dengan x8 + x* +x3 + x+1
adalah polinomial taktereduksi di ring polinomial Zy[x].



Pengantar Kriptografi
00000000000000e

Permasalahan dalam Sistem Kriptografi Simetris

@ Pada sistem kriptografi simetris, Alice dan Bob harus
menyepakati kunci yang sama.

@ Bagaimana jika Alice ingin mengirimkan pesan rahasia kepada
Bob, tetapi keduanya tidak dapat menyepakati kunci rahasia
yang sama?

@ Masalah ini dialami pada penggunaan kriptografi selama
ribuan tahun.
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Pertukaran Kunci Diffie-Hellman (1976)

Pada tahun 1976, Whitfield Diffie dan Martin Hellman
mempublikasikan paper yang sangat penting dalam perkembangan
kriptografi, yang berjudul "New Directions in Cryptography".
Keduanya mengusulkan sebuah metode yang memungkinkan Alice
dan Bob dapat menyepakati kunci yang sama, walaupun keduanya
menggunakan jalur komunikasi yang tidak aman.
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Masalah Logaritma Diskrit atas Z,

@ Diberikan bilangan prima p, maka Z, adalah lapangan hingga.
Akibatnya Zy, = Zp, \ {0} adalah grup siklik terhadap operasi
perkalian modulo prima p.

e Misalkan g € Zj, adalah generator dari Zy,.

e Diberikan x € Zj, maka terdapat bilangan bulat positif

terkecil a sedemikian hingga x = g mod p, atau &logx = a.
@ Masalah menemukan € log x disebut masalah logaritma diskrit
(Discrete Logarithm Problem).

o Diffie dan Hellman memanfaatkan masalah logaritma diskrit
pada grup Zj,.
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Protokol Pertukaran Kunci Diffie-Hellman atas Z;‘,

© Alice dan Bob menyepakati bilangan prima p, dan g generator
dari grup siklik Zj,. Nilai p dan g bersifat publik/umum.
@ Alice memilih secara rahasia bilangan bulat 1 < n< p—1,

kemudian menghitung Sa4 = g mod p dan mengirimkan S
kepada Bob.

© Bob memilih secara rahasia bilangan bulat 1 < m < p —1,
kemudian menghitung Sg = g mod p dan mengirimkan Sg
kepada Alice.

@ Alice menghitung K4 = Sg® mod p.

© Bob menghitung Kg = Sa® mod p.

O Alice dan Bob berhasil menyepakati kunci yang sama, yaitu
KA = KB.

Bukti: K4 = Sg? = (gb)a = gba = gab = (ga)b = SAb = Kg.
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Contoh Protokol Pertukaran Kunci Diffie-Hellman

© Alice atau Bob mempublikasikan bilangan prima p = 2579,
dan g = 2 generator dari grup siklik Z354.

@ Alice memilih secara rahasia a = 1234, kemudian menghitung
Sa = 2'23% mod 2579 = 1181 dan mengirimkan Sy = 1181
kepada Bob.

© Bob memilih secara rahasia b = 2345, kemudian menghitung
Sg = 2%% mod 2579 = 2452 dan mengirimkan Sg = 2452
kepada Alice.

Alice menghitung K4 = 24521234 mod 2579 = 1201.

Bob menghitung Kg = 1181234° mod 2579 = 1201.

Alice dan Bob berhasil menyepakati kunci yang sama, yaitu
K = K4 = Kg = 1201. Selanjutnya, nilai K dapat digunakan
sebagai kunci untuk enkripsi-dekripsi menggunakan sistem
kriptografi simetris.

© 00
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Tingkat keamanan Masalah Logaritma Diskrit atas Z,

e Eve (Pihak penyerang) mengetahui nilai p, g, Sa dan Sg.
Untuk mendapatkan kunci rahasia, maka Eve dapat dengan
menghitung & log Sa atau € log Sg.

o Tingkat keamanannya diletakkan pada tingkat kesulitan dalam
menyelesaiakan masalah logaritma diskrit.

@ Untuk mempersulit penyelesaian masalah logaritma diskrit,
saat ini digunakan bilangan prima lebih dari 300 digit.

@ Contoh bilangan prima

p = 29024532916557002511601648721774028750883791
329557160946391434877831965448911843585524330196
900187206157575580480287406202192771964735706044
713532157702892926957857476054726831005505686738
687595904511909396797220512427044164845082518887
709517375419634655195254259922629541305778734027
8528252358809329
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Metode Penyelesaian Logaritma Diskrit

e Pollard-Rho Methode
@ Index-Calculus Algorithm

@ Masih membutuhkan waktu yang sangat lama, walaupun tidak
harus mencoba semua kemungkinan
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Protokol Pertukaran Kunci Diffie-Hellman Secara Umum

© Alice dan Bob menyepakati grup siklik berhingga G yang
dibangun oleh g. Grup G dan pembangunnya g bersifat
publik/umum.

@ Alice memilih secara rahasia bilangan bulat 1 < n < |G|,
kemudian menghitung Sp = g2 dan mengirimkan Sy kepada
Bob.

© Bob memilih secara rahasia bilangan bulat 1 < m < |G|,
kemudian menghitung Sg = g mod p dan mengirimkan Sg
kepada Alice.

© Alice menghitung Ka = Sg?.

@ Bob menghitung Kg = Sx°.

@ Alice dan Bob berhasil menyepakati kunci yang sama, yaitu
Ka = Kp.
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Grup Siklik yang Digunakan

Diberikan lapangan hingga F, maka F* = F\{0} adalah grup siklik
terhadap operasi perkalian. Saat ini, lapangan yang digunakan
untuk membentuk grup siklik adalah:

® Zp, dengan p adalah bilangan prima.

@ Zp[x]/ < f(x) >, dengan p adalah bilangan prima dan
f(x) € Zp[x] adalah polinomial taktereduksi.

e Pada implementasi hardware (perangkat keras), digunakan
lapangan Zs[x]|/ < f(x) > dengan f(x) € Z>[x] adalah
polinomial taktereduksi.
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Masalah Distribusi Kunci

o

2]

o

Pada sistem kriptografi simetris, proses enkripsi dan dekripsi
menggunakan kunci rahasia yang sama.

Jika ada 2 pihak yang saling berkomunikasi rahasia, maka
dibutuhkan 1 kunci rahasia.

Jika ada 3 pihak yang saling berkomunikasi rahasia, maka
dibutuhkan 3 kunci rahasia.

Jika ada 4 pihak yang saling berkomunikasi rahasia, maka
dibutuhkan 6 kunci rahasia.

Jika ada n pihak yang saling berkomunikasi rahasia, maka
dibutuhkan (3) kunci rahasia.

Semakin banyak pihak yang saling berkomunikasi secara
rahasia, maka dibutuhkan lebih banyak jumlah kunci rahasia,
sehingga dapat menimbulkan masalah dalam distribusi kunci.
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Sistem Kriptografi Kunci Publik RSA (1978)

Pada tahun 1978, Ron Rivest, Adi Shamir dan L. Adleman
mempublikasikan paper yang sangat penting dalam perkembangan
kriptografi yang berjudul "A Method for Obtaining Digital
Signatures and Public-Key Cryptosystems”. Pada paper tersebut
dijelaskan sebuah metode yang memungkinkan enkripsi dilakukan
menggunakan kunci yang bersifat publik. Metode tersebut
dinamakan dengan Sistem Kriptografi Kunci Publik RSA.
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Masalah Faktorisasi

© Teorema Fundamental Aritmatika mengatakan bahwa untuk
setiap a € Z dengan a > 1, terdapat dengan tunggal
bilangan-bilangan prima p1, po, ..., pm dan bilangan-bilangan
asli e1, e, ..., em sedemikian hingga a = p;*p5 - - - pm.
Masalah menentukan faktor prima dari a disebut dengan
masalah faktorisasi (Integer Factorization Problem).

@ Rivest, Shamir dan Adleman memanfaatkan tingkat kesulitan
memfaktorkan bilangan bulat yang dihasilkan dari perkalian
dua bilangan prima "besar” yang berbeda.
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RSA-2048 (617 digit) Berhadiah 200.000 USD

Tentukan bilangan prima p dan gq dengan:
pq=2519590847565789349402718324004839857142928212620403202
7777137836043662020707595556264018525880784406918290641249
5150821892985591491761845028084891200728449926873928072877
7673597141834727026189637501497182469116507761337985909570
0097330459748808428401797429100642458691817195118746121515
1726546322822168699875491824224336372590851418654620435767
0842338718477444792073993423658482382428119816381501067481
0451660377306056201619676256133844143603833904414952634432
1901146575444541784240209246165157233507787077498171257724
6796292638635637328991215483143816789988504044536402352738
1951378636564391212010397122822120720357
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Konstruksi RSA

© Diberikan p dan g adalah bilangan prima yang berbeda dan
n=pq.

@ Diberikan ring (Zp, +,-), maka Z, = Z, X Zq (Teorema Sisa
Cina).

@ Diberikan grup unit Z}, = {a € Zp|gcd(a, n) = 1} terhadap
operasi perkalian.

© Order dari Zj, adalah fungsi phi-Euler
¢(n) = ¢(pq) = ¢(p)é(q) = (p—1)(g - 1).

© Teorema Euler: Jika m € Z, \ {0} dan gcd(m, n) = 1, maka
m?" mod n=1.
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Sistem Kriptografi Kunci Publik

o

o
o
o

o

Misalkan Alice akan mengirimkan pesan rahasia kepada Bob.

Bob membuat pasangan kunci publik (public key) dan kunci
rahasia (private key).

Kunci publik bersifat umum, sedangkan kunci rahasia hanya
boleh diketahui oleh Bob.

Alice menggunakan kunci publik untuk proses enkripsi.
Bob menggunakan kunci rahasia untuk proses dekripsi.

Sistem kriptografi kunci publik disebut juga dengan sistem
kriptografi asimetris.

Memiliki 3 proses, yaitu proses pembentukan kunci, proses
enkripsi dan proses dekripsi.
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Bagan Sistem Kriptografi Kunci Publik

“ENCRYPT" “DECRYPT”

e Y P
COPY OF BOB'S BOB’S BOB
ALICE PUBLIC KEY ™~ PRIVATE KEY
N - [
~~ #
T~ _ _ _ _BOB'SPUBLIC
KEY

Jika ada n pihak yang saling berkomunikasi, maka hanya
dibutuhkan n kunci. Masing-masing pihak memiliki kunci publik
yang digunakan untuk enkripsi.
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Proses Pembentukan Kunci (RSA)

© Bob memilih secara rahasia dua bilangan prima yang berbeda
p dan q.

@ Bob menghitung n = pg dan ¢(n) = (p — 1)(g — 1).

© Bob memilih e dan d dengan 1 < e, d < ¢(n) sedemikian
hingga ed mod ¢(n) = 1.

© Bob mempublikasikan kunci publik Kp = (n, e).

© Bob merahasiakan kunci rahasia Kgr = d.
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Proses Enkripsi (RSA)

@ Alice mengetahui kunci publik Kp = (n, e) dari Bob.
© Alice memilih plainteks m € Z,,.
© Alice melakukan enkripsi dengan menghitung ¢ = m® mod n.

@ Alice mengirimkan cipherteks ¢ kepada Bob.
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Proses Dekripsi (RSA)

© Bob mendapatkan cipherteks ¢ € Z, dari Alice.
@ Bob mengetahui kunci rahasia Kg = d.
© Bob melakukan dekripsi dengan menghitung ¢ mod n.

Dapat ditunjukkan bahwa plainteks diperoleh kembali melalui
perhitungan ¢ mod n menggunakan Teorema Sisa Cina.
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Keamanan RSA

© Eve sebagai pihak penyerang dapat mengetahui kunci publik
Kp = (n, e) dan cipherteks c.

@ Untuk mendapatkan kunci rahasia Kg = d, maka Eve harus
menghitung d = e~ *mod¢(n).

@ Untuk mengetahui nilai ¢(n) = (p — 1)(g — 1), Eve harus
mengetahui bilangan prima p dan q.

@ Tingkat keamanan RSA sebanding dengan tingkat kesulitan
memfaktorkan n.

© Metode faktorisasi: Pollard (p-1) Algorithm, Pollard-Rho
Algorithm, Dixon's Random Square Algorithm.
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Tanda Tangan Digital RSA (RSA Digital Signature)

@ Alice memilih secara rahasia bilangan prima berbeda p dan g,
serta menghitung n = pq dan ¢(n) = (p — 1)(q — 1).

@ Alice memilih a dan b dengan 1 < a, b < ¢(n) sedemikian
hingga ab mod ¢(n) = 1.

© Alice mempublikasikan (n, b) dan merahasiakan (p, g, a).

Q Alice memiliki pesan x € Z, dan menghitung tanda tangan
y = x? mod n. Alice mengirimkan (x, y) kepada Bob.

© Bob mendapatkan kunci publik (n, b) dan (x,y) dari Alice.

@ Bob melakukan verifikasi dengan mengitung y? mod n. Jika
x = yP mod n, maka verifikasi bernilai benar. Jika Jika
x # y? mod n, maka verifikasi bernilai salah.

Pada penggunaannya, x adalah nilai hash dari pesan.
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Tanda Tangan Digital (Digital Signature)

DEFINITION
DIGITAL SIGNATURE

#0010 —

—) | 0010 e— J = A
HASH HASH SENDER SIGNED

ALGORITHM VALUE PRIVATE KEY MESSAGE

r,cf A >J y = E)':

SIGNED SENDER HASH
SENDER  ppssace PUBLIC KEY VALUE RECEIVER
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Kriptografi Kurva Elliptik (1985)

Pada tahun 1985, Neal Koblitz dan Victor S. Miller mengusulkan
sebuah grup yang dapat digunakan untuk pertukaran kunci
Diffie-Hellman yaitu grup kurva elliptik yang didefinisikan atas
suatu lapangan hingga. Saat ini dikenal dengan istilah ECC

(Elliptic Curve Cryptography).
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Kurva Elliptik atas Lapangan Z,

Untuk bilangan prima p > 3, kurva elliptik Ep : y2=x3+ax+b
atas lapangan Z, adalah himpunan semua titik (x,y) € Zp X Z,,
yang memenuhi y?> = x3 4+ ax 4+ b mod p, dimana a,b € Zp
sedemikian hingga 4a% + 27b®> mod p # 0, bersama dengan suatu
elemen O yang disebut dengan titik di tak berhingga (point at
infinity).

E,={(x,y) € Zp x Zply?> = x* + ax + b mod p} U{O}
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Operasi Penjumlahan Pada Kurva Elliptik atas R

E:y*=x’+ax+b (ELLPTIC CURVE OVER A PRIME FIELD)

d

1~ Y

Xy =

—
=<

B=(59) ELLPTIO % =%

T

3

Pl{R+P,  CURVE
ADDITION -
(03 L) foomon y3=(y1 Y2

Xy =X

N

yri=x*-x

2

) —X =X

)(xl -X3) =¥
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Operasi Penjumlahan Pada Kurva Elliptik atas Z,

Diberikan P = (x1,y1), Q = (x2,)2) € Ep.

©Q Jika xo = x; dan y» = —y;, maka P + R=0

@ Jika xo = xy dan y» = y1, maka P + Q = (x3, y3) dimana
x3 = ((3x% + a)(2y1)"1)? — x1 — x2 mod p dan
y3 = ((3¢ +a)(2y1)H)(a —x3) —y1 mod p.

@ Jika xo # xq dan y» # y1, maka P + Q = (x3, y3) dimana
x3=((y2—y1)(x2 —x1)7})? = x; — x2 mod p dan
y3=((y2 = y1)02 — x1)"1)(x1 — x3) —y1 mod p.

Q P+O=0+P=PFP.

(Ep,+) adalah grup abelian berhingga.
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Masalah Logaritma Diskrit Pada Kurva Elliptik E,

o
2]
o
o

Diberikan P € E, dan bilangan bulat 1 < n < o(P).
Dinotasikan nP = P + P + ... + P (sebanyak n).
Misalkan @ = nP.

Masalah logaritma diskrit kurva elliptik £, (ECDLP) adalah
masalah dalam menentukan nilai n apabila hanya diketahui
E,, P dan Q.
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Pertukaran Kunci Diffie-Hellman Kurva Elliptik (ECDHE)

© Alice dan Bob menyepakati dan mempublikasikan kurva
elliptik E, dan P € E, \ {O}.

@ Alice memilih secara rahasia 1 < a < o(P), kemudian
menghitung Sp = aP dan mengirimkannya kepada Bob.

© Bob memilih secara rahasia 1 < b < o(P), kemudian
menghitung Sg = bP dan mengirimkannya kepada Alice.

@ Alice menghitung Ky = aSs.

© Bob menghitung Kg = bSa.

Saat ini ECDHE telah mulai digunakan secara luas di internet.
Contohnya adalah aplikasi Whastapp yang menggunakan kurva
elliptik Curve25519 dengan kurva y? = x3 4 486662x% + x
mod (2255 — 19).
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Sistem Kriptografi Kunci Publik ElGamal (1985)

Pada tahun 1985, Taher EIGamal mempublikasikan sebuah paper
yang berjudul " A Public-Key Cryptosystem and a Signature
Scheme Based on Discrete Logarithms”. Beliau terinspirasi dari
protokol pertukaran kunci Diffie-Hellman dengan membuat sebuah
sistem kriptografi kunci publik dan tanda tangan digital
berdasarkan masalah logaritma diskrit.
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Pembentukan Kunci: Sistem Kriptografi ElGamal atas Z;

Misalkan Alice akan mengirimkan pesan rahasia kepada Bob.
© Bob memilih bilangan prima besar p, serta g adalah elemen
pembangun grup siklik Zj,.
@ Bob memilih secara rahasia 1 < a < p — 1 dan menghitung
b=g? mod p.
@ Bob mempublikasikan kunci publik Kp = (p, g, b) dan
merahasiakan Kr = a.
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Enkripsi: Sistem Kriptografi ElGamal atas Z;,

@ Alice mengetahui kunci publik Bob Kp = (p, g, b).
@ Alice memiliki plainteks m € Z:;.
© Alice memilih secara acak 1 < k < p — 2.

@ Alice melakukan enkripsi dengan menghitung y; = g mod p
dan y» = mb¥ mod p.
© Alice mengirimkan cipherteks (y1, y2) kepada Bob.
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Dekripsi: Sistem Kriptografi ElGamal atas Z;

@ Bob mendapatkan cipherteks (yi, y2) dari Alice.
@ Bob mengetahui kunci rahasia Kg = a.
© Bob melakukan proses dekripsi dengan menghitung
yo(y1?)~1 mod p.
Bukti:
y2(n1?) 7t = mb ((g")7) 7t = m(g?)*((g")?) " = mg* g~ = m.
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Pembentukan Kunci: Sistem Kriptografi EIGamal Secara

Umum

Misalkan Alice akan mengirimkan pesan rahasia kepada Bob.
© Bob memilih grup siklik berhingga G yang dibangun oleh g.
@ Bob memilih secara rahasia 1 < a < |G| dan menghitung
b=g?.
© Bob mempublikasikan kunci publik Kp = (G, g, b) dan
merahasiakan Kr = a.
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Enkripsi: Sistem Kriptografi EIGamal Secara Umum

@ Alice mengetahui kunci publik Bob Kp = (G, g, b).

@ Alice memiliki plainteks m € G.

© Alice memilih secara acak 1 < k < |G| — 1.

Q Alice melakukan enkripsi dengan menghitung y; = g* dan
yo = mbk.

© Alice mengirimkan cipherteks (yi, y2) kepada Bob.
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Dekripsi: Sistem Kriptografi EIGamal Secara Umum

@ Bob mendapatkan cipherteks (yi, y2) dari Alice.
@ Bob mengetahui kunci rahasia Kg = a.
© Bob melakukan dekripsi dengan menghitung
y2(y®) 7t
Bukti:
()t = (")) = m(g)((8)7) 1 = mgg 2k = m.
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Grup Siklik yang Digunakan Pada Sistem Kriptografi

ElGamal

Diberikan lapangan hingga F, maka F* = F\{0} adalah grup siklik
terhadap operasi perkalian. Saat ini, lapangan yang digunakan
untuk membentuk grup siklik adalah:

@ Zp, dengan p adalah bilangan prima.
® Zp[x]/ < f(x) >, dengan p adalah bilangan prima dan
f(x) € Zp[x] adalah polinomial taktereduksi.
Saat ini Sistem Kriptografi EIGamal mulai menggunakan grup
siklik yang dibangun oleh suatu titik pada grup kurva elliptik Ep.
Sistem kriptografi ini dikenal dengan nama Elliptic Curve ElGamal
(EC-ElGamal).
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Tanda Tangan Digital EIGamal

© Alice memilih secara rahasia bilangan prima besar p, elemen
pembangun g dari grup siklik Zj, dan 1 < a < p — 1, serta
menghitung b = g mod p.

@ Alice mempublikasikan (p, g, b) dan merahasiakan a.

© Alice memiliki pesan x € Zj,. Alice menghitung tanda tangan
dengan memilih secara acak 1 < k < p — 1 dengan
gcd(k,p —1) = 1 dan menghitung y; = gk mod p dan
yo = (x —ay1)k~! mod (p —1). Alice mengirimkan pesan x
bersama dengan tanda tangan (yi, y2).

© Bob menerima x dan (y1, y2) serta mengetahui (p, g, b).

© Bob melakukan verifikasi, yaitu verifikasi benar jika dipenuhi
b y17? = g* mod p.



Kriptografi Kunci Publik
oe

Perkembangan Tanda Tangan Digital EIGamal

@ Tanda tangan digital ElIGamal pernah digunakan secara luas di
internet dengan nama DSA (Digital Signature Algorithm)
mulai tahun 1994 di Amerika Serikat. DSA menggunakan
fungsi hash SHA.

@ Saat ini di internet mulai digunakan ECDSA (Elliptic Curve
Digital Signature Algorithm) menggantikan DSA.
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Komputasi Komputer Kuantum

Pada tahun 1997, Peter W. Shor mempublikasikan paper berjudul
" Polynomial-time Algorithms for Prime Factorization and Discrete
Logarithm on a Quantum Computer”. Dalam paper tersebut
dijelaskan bahwa jika komputer kuantum berhasil diwujudkan,
maka masalah faktorisasi dan masalah logaritma diskrit dapat
diselesaikan secara mudah.
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Post-Quantum Cryptography (PQC)

@ Sistem kriptografi berbasis masalah faktorisasi dan masalah
logaritma diskrit, seperti RSA, EIGamal dan ECC, sudah tidak
lagi aman apabila komputer kuantum dapat diwujudkan di
masa depan.

@ Saat ini, RSA, ElGamal dan ECC masih digunakan untuk
keamanan data di internet.

© Oleh sejak itu, para peneliti kriptografi berusaha mencari
sistem kriptografi yang aman dari serangan komputer
kuantum, sehingga saat ini muncul istilah Post-Quantum
Cryptography (PQC).
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Kandidat PQC

© Lattice-Based Cryptography, tingkat keamanannya diletakkan
pada permasalahan dalam lattice, seperti masalah vektor
terpendek (shortest vector problem). Contoh: NTRU.

@ Code-Based Cryptography, tingkat keamanannya diletakkan
pada masalah decoding pada kode linear. Contohnya adalah
Skema McElliece dan Skema Niederreiter.

© Multivariat Cryptography, tingkat keamananya diletakkan
pada masalah mencari solusi sistem persamaan multivariabel
atas lapangan hingga. Contoh: Algoritma HFE dan MI.

@ Non-Commutative Cryptography, tingkat keamanannya
diletakkan pada permasalahan pada struktur aljabar
non-komutatif, contoh: masalah konjugasi pada grup dan
masalah dekomposisi pada semigrup dan ring.
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Kriptografi Kunci Publik Berdasarkan Masalah Konjugasi

© Konstruksi kriptografi kunci publik yang didasarkan pada
masalah konjugasi pada suatu grup non-komutatif mulai
dikenal pada tahun 1999 berkat publikasi |. Anshel, M.
Anshel, and D. Goldfeld dengan judul " An Algebraic Method
for Public-Key Cryptography".

@ Pada tahun 2000, Ki Hyoung Ko, Sang Jin Lee, dkk
pembulikasikan paper dengan judul "New Public-Key
Cryptosystem Using Braid Groups”. Pada kedua publikasi
tersebut dikonstruksi protokol pertukaran kunci yang tingkat
keamanannya diletakkan pada masalah konjugasi atas grup
non-komutatif. Sebagai contoh dari grup yang digunakan
adalah grup matriks atas lapangan hingga dan grup anyaman
(braid group).
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Masalah Konjugasi

@ Diberikan G adalah suatu grup non-komutatif.

@ Diberikan a,b € G. Elemen a dan b dikatakan saling konjugat
jika terdapat g € G sedemikian hingga g 'ag = b.

© Diberikan a, b € G yang saling konjugat. Masalah konjugasi
adalah masalah dalam menentukan g € G sedemikian hingga

g tag = b.
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Komutator dan Center

© Diberikan G adalah suatu monoid.

@ Komutator dari a,b € G adalah [a, b] = a~1b~1ab.

© Komutator dari A, B C G adalah [A, B] = {[a, b]|a,b € G}.
© Center dari G adalah Z(G) = {a € G|ag = ga,Vg € G}.
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Pertukaran Kunci (Anshel, Anshel dan Goldfeld, 1999)

© Alice dan Bob menyepakati dan mempublikasikan grup
non-komutatif G, serta A= {ay,...,a,} C G dan
B={b1,..,bp} CG.

@ Alice menghitung a = aj' --- a;' dengan a;, € A dan ex = £1.
Alice menghitung Sy = (a 'ha, ...,a 1bh,a) dan
mengirimkannya kepada Bob.

© Bob menghitung b = bgl e bfll’ dengan b, € B dan dy = +1.
Bob menghitung Sg = (b~ ta1b, ..., b~ ta,b) dan
mengirimkannya kepada Alice.

Q Alice menghitung
Ka=a*(b~'ai'b)--- (b ta]'b) = a~*b~tab = [a, b].

© Bob menghitung
Kg = (aflb;dla) e (aflbizdla)b =alblab = [a, b
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Pertukaran Kunci (Ko, Lee, dkk, 2000)

O Alice dan Bob menyepakati dan mempublikasikan grup
non-komutatif G, w € G, dan H subgrup komutatif dari G.

@ Alice memilih secara rahasia a € H, kemudian menghitung
Sa = a 'wa dan mengirimkannya kepada Bob.

© Bob memilih secara rahasia b € H, kemudian menghitung
Sg = b~'wb dan mengirimkannya kepada Alice.

@ Alice menghitung K4 = a~'Sga.
@ Bob menghitung Kg = b=1Sxb.

Bukti:
Kia=alSga=a b lwba= b lalwab=b"1S4b= Kg.
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Masalah Dekomposisi atas Grup

@ Diberikan grup G, g, h € G dan A, B subgrup dari G.

© Masalah dekomposisi adalah masalah menentukan x € A dan
y € B sedemikian hingga xgy = h.

© Masalah ini selalu mempunyai solusi, contohnya adalah x = e
(elemen identitas) dan y = g~ 1h.

@ Masalah dekomposisi dapat didefinisikan juga pada semigrup,
monoid, ring, semiring dan semifield.
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Pertukaran Kunci (Sphilrain dan Ushakov, 2005)

© Alice dan Bob menyepakati suatu grup G, w € G dan
A, B C G subgrup dari G dengan sifat ab = ba, untuk setiap
acAdan beB.

@ Alice memilih secara rahasia a; € A dan b; € B, menghitung
Sa = aywb; dan mengirimkannya kepada Bob.

© Bob memilih secara rahasia a» € A dan by € B, menghitung
Sg = byway dan mengirimkannya kepada Bob.

@ Alice menghitung K4 = a1Sgbs.
© Bob menghitung Kg = bySpas.

Bukti: KA = alsgbl = 31b2W32b1 = b281Wb132 = b25A82 = KB
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Pertukaran Kunci (Y. Kurt, 2006) Bag.1

@ Yesem Kurt (2006) mengembangkan protokol pertukaran
kunci menggunakan triple dekomposisi pada grup (atau
monoid) non-komutatif.

@ Alice dan Bob menyepakati dan mempublikasikan grup (atau
monoid) non-komutatif G.

© Alice dan Bob menyepakati dan mempublikasikan dua
himpunan yang masing-masing memuat lima himpunan bagian
dari G, yaitu A = {Al,AQ,A:J,,Xl,XQ} dan
B = {Bi, By, B3, Y1, Y2}, sedemikian hingga setiap elemen
dari X1, Xo, Y1, Y5 invertibel serta
[Ag, Y]_] = [A3, Yz] = [B]_,Xl] = [BQ,XQ] = {e}
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Pertukaran Kunci (Y. Kurt, 2006) Bag.2

©

©0 00

Alice memilih A = {A;, Ay, A3, X1, X2} dan Bob memilih
B = {817 B27 B37 Y].a YZ}

Alice memilih secara rahasia a; € Ay, a» € Ay, a3 € A3,
x1 € X1, x2 € Xp, menghitung u = aijxy, v= Xl_lasz, dan
w = x{la3.

Bob memilih secara rahasia by € By, by € By, b3 € Bs,

y1 € Y1, y» € Y2, menghitung p = b1y1, ¢ = y1_1b2y2, dan
r :y£1b3.

Alice mengirimkan Sa = (u, v, w) kepada Bob.
Bob mengirimkan Sg = (p, g, r) kepada Alice.
Alice menghitung K4 = ajpasqasr.
Bob menghitung Kg = ubjvbowbs.
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Protokol 1: Pertukaran Kunci (E. Stickel, 2005)

© Alice dan Bob menyepakati grup non-komutatif G dan
a, b € G sedemikian hingga ab # ba.

@ Alice memilih secara rahasia bilangan bulat 1 < n < o(a) dan
1 < m < o(b), menghitung S4 = a"b™ dan mengirimkan Sa
kepada Bob.

© Bob memilih secara rahasia bilangan bulat 1 < r < o(a) dan
1 < s < o(b), menghitung Sg = a"b* dan mengirimkan Sg
kepada Alice.

@ Alice menghitung K4 = a"Sgb™.

© Bob menghitung Kg = a"Sab°.
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Protokol 2: Pertukaran Kunci (E. Stickel, 2005)

© Alice dan Bob menyepakati grup non-komutatif G, w € G dan
a, b € G sedemikian hingga ab # ba.

@ Alice memilih secara rahasia bilangan bulat 1 < n < o(a),
1 < m < o(b) dan ¢; € Z(G), menghitung Sp = c1a"wb™
dan mengirimkan S4 kepada Bob.

© Bob memilih secara rahasia bilangan bulat 1 < r < o(a),
1 <s < o(b) dan cx € Z(G), menghitung Sg = cpa"wb® dan
mengirimkan Sg kepada Alice.

@ Alice menghitung K4 = c1a"Sgb™.

© Bob menghitung Kg = cpa"Sab°.
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Pertukaran Kunci (Zhenfu Cao dkk, 2007)

Pada protokol ini, masalah dekomposisi didefinisikan pada ring
non-komutatif.

@ Alice dan Bob menyepakati suatu ring non-komutatif R,
m,n € Ndan a,be R.

@ Alice memilih secara rahasia f(x) € N[x]| dengan f(a) # 0.

© Bob memilih secara rahasia g(x) € N[x] dengan g(a) # 0.

Q Alice menghitung Sa = f(a)"bf(a)” dan mengirimkan Sx
kepada Bob.

@ Bob menghitung Sg = g(a)"bg(a)” dan mengirimkan Sg
kepada Alice.

@ Alice menghitung Ka = f(a)"Sgf(a)".
@ Bob menghitung Kg = g(a)"Sag(a)".
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Ring Endomorfisma End(Z, x Z)

e Pada tahun 1974, G.M. Bergman memberikan contoh ring
yang tidak dapat disisipkan ke sembarang matriks atas ring
komutatif, yatu ring End(Zp, x Z,2), dengan p adalah bilangan
prima. Ring ini dikenal dengan nama Bergman's Ring.

@ Pada tahun 2010, J.J. Climent, P.R. Novarro dan L. Tortosa
mempublikasikan paper "On the arithmetic of the
endomorphisms ring End(Z, x sz)". Dalam paper tersebut
dijelaskan suatu representasi matriks dari ring End(Z, x Z2).

@ Pada tahun 2012, J.J. Climent, P.R. Novarro dan L. Tortosa
mempublikasikan paper " Key exchange protocols over
noncommutative rings. The case of End(Z, x Z,2)". Dalam
paper tersebut diberikan protokol pertukaran kunci
menggunakan ring End(Z, x Z2).
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Representasi Matriks Ring End(Z, x Z)

E, = {(pc d)\abceZp,dEZ }
2)+ (o )
pc1 pc2  do

al + az) mod p (b1 + b2) mod p
p(c1 + ) mod p? (di + d») mod p?
a

(259
pct dh pe dr)

8132 mod p (31b2 + b1d2) mod p
< (craz + dico) mod p? (pciby + dida) mod p2>

E, adalah ring non-komutatif dengan elemen satuan dan
memuat sebanyak p® elemen.

End(Zp x Z,) = Ep.
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Contoh Penjumlahan dan Perkalian di E,

. 6 b5 50 :
Diberikan <14 47> , (0 5> € E;, diperoleh:

(o) (0 05)= (i 3
() (09 )
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Sifat-sifat Ring E,

o Center: Z(Ep) = {(g py?l—x) Ix,y € Zp}

oDiberikanl\/I:(a b):<a b )eEp,makal\/I
pc d pc pu+v

adalah unit jika dan hanya jika a # 0 dan v # 0.
e Grup unit U(E,) memuat sebanyak p3(p — 1)? elemen.
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Protokol 1: Pertukaran Kunci (Climent dkk, 2012)

@ Alice dan Bob menyepakati dan mempublikasikan ring
non-komutatif R dan M, N € R.

@ Alice memilih secara rahasia r,s € N, kemudian menghitung
Sa = M"NM? dan mengirimkannya kepada Bob.

© Bob memilih secara rahasia u, v € N, kemudian menghitung
Sg = MYNM" dan mengirimkannya kepada Alice.

@ Alice menghitung Kq = M"SgM>.
© Bob menghitung Kg = M“S,M".
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Protokol 1: Pertukaran Kunci di E, (Climent dkk, 2012)

© Alice dan Bob menyepakati dan mempublikasikan bilangan
prima p dan M, N € E,.

@ Alice memilih secara rahasia r,s € N, kemudian menghitung
Sa = M"NM? dan mengirimkannya kepada Bob.

© Bob memilih secara rahasia u, v € N, kemudian menghitung
Sg = MYNM" dan mengirimkannya kepada Alice.

@ Alice menghitung Kq = M"SgM>.
© Bob menghitung Kg = M“S,M".
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Protokol 2: Pertukaran Kunci (Climent dkk, 2012)

© Alice dan Bob menyepakati dan mempublikasikan ring
non-komutatif R, M € R dan N € R\ Z(R).

@ Alice memilih secara rahasia f(x) € Z(R)[x] dan r,s € N.
Alice menghitung Sa = f(M)"Nf(M)* dan mengirimkannya
kepada Bob.

© Bob memilih secara rahasia g(x) € Z(R)[x] dan u,v € N.
Bob menghitung Sg = g(M)“Ng(M)" dan mengirimkannya
kepada Alice.

Q Alice menghitung Ka = f(M)"Sgf(M)*.

@ Bob menghitung Kg = g(M)“Sag(M)".
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Protokol 2: Pertukaran Kunci di E, (Climent dkk, 2012)

© Alice dan Bob menyepakati dan mempublikasikan bilangan
prima p, M € E, dan N € E, \ Z(Ep).

@ Alice memilih secara rahasia f(x) € Z(Ep)[x]| dan r,s € N.
Alice menghitung Sa = f(M)"Nf(M)* dan mengirimkannya
kepada Bob.

© Bob memilih secara rahasia g(x) € Z(Ep)[x] dan u,v € N.
Bob menghitung Sg = g(M)“Ng(M)" dan mengirimkannya
kepada Alice.

Q Alice menghitung Ka = f(M)"Sgf(M)*.

@ Bob menghitung Kg = g(M)“Sag(M)".
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Protokol 3: Pertukaran Kunci (Climent dkk, 2012)

© Alice dan Bob menyepakati dan mempublikasikan ring
non-komutatif R, M € R dan N € R\ Z(R).

@ Alice memilih secara rahasia fi(x), f2(x) € Z(R)[x] dan
r,s € N. Alice menghitung Sa = fi(M)"Nf,(M)*® dan
mengirimkannya kepada Bob.

© Bob memilih secara rahasia gi1(x), g&(x) € Z(R)[x] dan
u,v € N. Bob menghitung Sg = g1(M)"Ng2(M)" dan
mengirimkannya kepada Alice.

Q Alice menghitung Ka = f1(M)"Sghh(M)®.

@ Bob menghitung Kg = g1(M)“Sag>(M)".
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Protokol 3: Pertukaran Kunci di E, (Climent dkk, 2012)

© Alice dan Bob menyepakati dan mempublikasikan bilangan
prima p, M € E, dan N € E, \ Z(Ep).

@ Alice memilih secara rahasia fi(x), f(x) € Z(Ep)[x] dan
r,s € N. Alice menghitung Sa = fi(M)"Nf,(M)*® dan
mengirimkannya kepada Bob.

© Bob memilih secara rahasia gi(x), g&2(x) € Z(Ep)[x] dan
u,v € N. Bob menghitung Sg = g1(M)"Ngo(M)" dan
mengirimkannya kepada Alice.

Q Alice menghitung Ka = f1(M)"Sghh(M)®.

@ Bob menghitung Kg = g1(M)“Sag>(M)".
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Pertukaran Kunci Berdasarkan Masalah Konjugasi atas

Grup Unit U(E,)

O Alice dan Bob menyepakati dan mempublikasikan bilangan
prima p dan W € U(Ep).

@ Alice memilih secara rahasia M € U(E,) N Z(Ep), kemudian
menghitung S4 = M1 WM dan mengirimkannya kepada Bob.

© Bob memilih secara rahasia N € U(E,) N Z(Ep), kemudian
menghitung Sg = N~WN dan mengirimkannya kepada Alice.

@ Alice menghitung Ka = M~1SgM.
@ Bob menghitung Kg = N71SaN.



Post-Quantum Cryptography

Tropical Cryptography (Grigoriev dan Sphilrain, 2013)

o Pada tahun 2013, Dima Grigoriev dan Vladimir Shpilrain
mempublikasikan paper yang berjudul " Tropical
Cryptography”. Dalam paper tersebut diusulkan penggunaan
semiring atas aljabar min-plus sebagai struktur yang
digunakan pada protokol pertukaran kunci, seperti pada
Stickel (2005) dan Climent dkk (2012).

@ Diberikan S adalah suatu himpunan bagian dari R yang
memuat 0 dan tertutup terhadap operasi penjumlahan
bilangan real. Dibentuk himpunan Sp, = S U {€} dengan
€ = oo. Didefinisikan operasi & dan ® pada S sebagai:

a® b= min(a,b) dan a®@ b=a+ b.

@ (Smin, ®, ®) adalah semiring komutatif dengan elemen netral
€ dan elemen satuan 0.



Post-Quantum Cryptography

Matriks atas Aljabar Min-Plus

Dibentuk M,(Smin) adalah himpunan semua matriks n x n atas
Smin dengan operasi perkalian skalar serta operasi penjumlahan
dan perkalian matriksnya memiliki aturan seperti biasa tetapi
menggunakan penjumlahan dan perkalian pada aljabar min-plus.
Sebagai contoh:

(s 2oz e)=( 5)
(s 2)o(e)=07)
220(5 5)=( )



Post-Quantum Cryptography

Pertukaran Kunci (Grigoriev dan Sphilrain, 2013)

O Alice dan Bob menyepakati dan mempublikasikan semiring
(Smin, ®, ®) dan A, B € Mp(Smin) sedemikian hingga
AR B+ B®A.

@ Alice memilih secara rahasia fi(x), f2(x) € Z[x]. Alice
menghitung Sa = f1(A) ® f(B) dan mengirimkannya kepada
Bob.

© Bob memilih secara rahasia g1(x), g2(x) € Z[x]. Bob
menghitung Sg = g1(A) ® g»(B) dan mengirimkannya kepada
Alice.

© Alice menghitung Ka = f1(A) ® Sg ® f2(B).

@ Bob menghitung Kg = g1(A) ® Sa @ g2(B).



Kesimpulan

@ Teori grup dan teori ring memiliki peranan yang sangat
penting dalam perkembangan kriptografi kunci publik.

e Kriptografi kunci publik dapat dikonstruksi melalui suatu
permasalahan "sulit” di dalam matematika, seperti pada teori
bilangan, teori grup maupun teori ring.

@ Contoh masalah matematis yang digunakan adalah masalah
logaritma diskrit, masalah faktorisasi, masalah konjugasi dan
masalah dekomposisi.
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